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»Einer fur alle«
beim Datenschutz?

Effiziente Umsetzung der Datenschutzanforderungen in
der Verwaltungsdigitalisierung

Dr. Claudia Federrath, Berliner Beauftragte fur Datenschutz und
Informationsfreiheit (BInBDI), Leiterin Abteilung Il (Recht)
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Aufgaben der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit (Auszug)

Uuberwacht die Anwendung der Datenschutz-Grundverordnung (DSGVO) und anderer
Vorschriften Uber den Datenschutz und setzt diese durch

geht Beschwerden von Burgerinnen und Burgern nach

berat das Abgeordnetenhaus, die Landesregierung und andere Einrichtungen und Gremien
in Fragen des Datenschutzes

fuhrt Datenschutzuberprufungen durch

sensibilisiert die Offentlichkeit fiir Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Datenverarbeitung, insbesondere Kinder

kann bei DatenschutzverstoBen Verwarnungen aussprechen bzw. die Einstellung von
Verarbeitungsvorgangen anordnen

kann bei schwerwiegenden VerstdBen privater Stellen Bulbgelder verhangen
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Gliederung des Vortrags

1. Bedeutung des OZG 2.0 fur die Umsetzung datenschutzrechtlicher
Anforderungen

2. »Einer fur Alle«-Prinzip (EfA) bei der Umsetzung von OZG-Leistungen

3. Der Berliner »Standardprozess Datenschutz fur 6ffentliche
Digitalisierungsvorhaben« als Diskussionsgrundlage

4. Schlussbemerkungen
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Bedeutung des OZG 2.0 fiir die Umsetzung
datenschutzrechtlicher Anforderungen (1)

§ 2 Abs. 8 OZG definiert die (landertbergreifenden) Onlinedienste.

Das »Einer fur Alle«-Prinzip (EfA) wird als zentrales Nachnutzungsmodell etabliert und
ermoglicht das arbeitsteilige Vorgehen, d. h. ein Land entwickelt einen Onlinedienst,
andere Lander kdnnen diesen nachnutzen (vgl. § 2 Abs. 8 Satz 3 OZG).

§ 8 a OZG enthalt die Rechtsgrundlagen fur die Datenverarbeitung (z. B. Offenlegung,
Zwischenspeicherung) in einem landertbergreifenden Onlinedienst.

Zentrale Regelung in § 8 a Abs. 4 OZG: Zuweisung der datenschutzrechtlichen
Verantwortlichkeit im Sinne des Art. 4 Nr. 7 DSGVO fur die Datenverarbeitung im
landeribergreifenden Onlinedienst an die den landeribergreifenden Onlinedienst
betreibende Behorde.
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Bedeutung des OZG 2.0 fiir die Umsetzung
datenschutzrechtlicher Anforderungen (2)

* Die den Onlinedienst betreibende Behdrde ist datenschutzrechtlich verantwortlich im
Sinne des Art. 4 Nr. 7 DSGVO fur die Verarbeitung personenbezogener Daten im
Onlinedienst.

» Folge: Die den Onlinedienst betreibende Behorde hat die datenschutzrechtlichen
Anforderungen zu betrachten und die Dokumentation zu erstellen, dazu gehéren z. B.

— Datenschutzkonzept, Risikoanalyse und ggf. Datenschutzfolgenabschatzung,
— Erarbeitung von Verfahrensweisen zur Gewahrleistung der Betroffenenrechte,

— Dokumentation der technischen und organisatorischen MaBnahmen.
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Bedeutung des OZG 2.0 fiir die Umsetzung
datenschutzrechtlicher Anforderungen (3)

Vortell: klare Abgrenzung auch der datenschutzrechtlichen Aufsichtszustandigkeit

Aber: Neben der den Dienst betreibenden Behorde bleibt die nachnutzende Behorde flr
die Verarbeitung der personenbezogenen Daten im jeweiligen Fachverfahren
verantwortlich.

§ 8 a Abs. 4 Satz 1 OZG: »Die datenschutzrechtliche Verantwortlichkeit der Behérde, an die
zum Zwecke der Durchflihrung des Verwaltungsverfahrens personenbezogene Daten
tibermittelt werden, bleibt unbertiihrt.«

Nachnutzende Behdrde ist verantwortlich fur die Verarbeitung der mittels Online-Formular
durch die betreibende Behdrde offengelegten personenbezogenen Daten im
Fachverfahren.
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Bedeutung des OZG 2.0 fiir die Umsetzung
datenschutzrechtlicher Anforderungen (4)

Prif- und Dokumentationspflicht bei der den Onlinedienst betreibenden Behorde
Kenntnis der Dokumentationen und Prufergebnisse wichtig fir nachnutzende Behérden
Abgrenzung zwischen Onlinedienst und Fachverfahren

Transparenz gegenuber Blrgerinnen und Burgern notwendig fir Vertrauensaufbau
hinsichtlich digitaler Leistungen

Losungsansatz: Entwicklung gemeinsamer datenschutzrechtlicher Prufkriterien fur alle
Onlinedienste
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»Einer fiir Alle«-Prinzip (EfA)
bei der Umsetzung von OZG-Leistungen (1)

« Das »Einer fur Alle«-Prinzip (EfA) erfordert das arbeitsteilige Vorgehen zwischen
betreibenden und nachnutzenden Behorden.

» Der »Servicestandard fur die digitale Verwaltung« definiert insgesamt 19 ganzheitliche
Qualitatsprinzipien fir die Digitalisierung von Verwaltungsleistungen.

« Das 5. Prinzip (Datenschutz) des Servicestandard verweist in erster Linie auf den Grundsatz
der Datenminimierung und allgemein auf Einhaltung von DSGVO und BDSG.

« Aber: keine konkreten Vorgaben, die bei der Prifung und Umsetzung von Onlinediensten
zu berucksichtigen sind
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»Einer flir Alle«-Prinzip (EfA)
bei der Umsetzung von OZG-Leistungen (2)

11

Projekt »Servicestandard 2.0« — Entwicklung der DIN SPEC 66336 »Qualitatsanforderungen
fur Onlineservices und -portale der 6ffentlichen Verwaltung (Servicestandard)« , nennt in
Abschnitt 5.8 (Datenschutzfreundlichkeit), u. a. folgende Anforderungen:

— es sollte eine Datenschutzfolgenabschatzung durchgefihrt werden

— Datenschutzkonzept entwickeln und geeignete technische und organisatorische
MaBnahmen festlegen

— Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen
— Transparente Information und Sicherstellung der Betroffenenrechte

Aber: keine Festlegung konkreter Prufschritte fir die Verantwortlichen im Projektverlauf
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»Einer fiir Alle«-Prinzip (EfA)
bei der Umsetzung von OZG-Leistungen (3)

« Feststellung: keine Vorgaben, wann im Projektverlauf die Anforderungen zu erfullen sind
und was konkret die Verantwortlichen prifen muissen

« Folgerungen:

« Notwendig ist die Prifung der fur die datenschutzrechtliche Dokumentation
erforderlichen Anforderungen friihzeitig im Projektverlauf.

« Mdglichst standardisiertes Vorgehen in allen OZG-Umsetzungsprojekten.
« Moglichst Einbettung in einen ohnehin zu durchlaufenden standardisierten Prozess.

« Vorteil: Sicherheit Uber Einhaltung der Datenschutzanforderungen fur alle Beteiligten
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Standardisierung am Beispiel des Berliner »Standardprozess
Datenschutz bei 6ffentlichen Digitalisierungsvorhaben« (1)

 Digitalisierungsprojekte in Berliner Behdrden:

« Management von Projekten erfolgt anhand von Projektmanagementprozessschritten in
funf Phasen, die einen verlasslichen Rahmen fur die Projektdurchfiihrung geben

* Projektmanagementhandbuch (PHM) des Landes Berlin dient als methodische
Grundlage fur die Durchfihrung von Digitalisierungsprojekten.

« Verpflichtend anzuwenden fur Digitalisierungs- und IKT-Projekte
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Standardisierung am Beispiel des Berliner »Standardprozess
Datenschutz bei 6ffentlichen Digitalisierungsvorhaben« (2)

« Vorgehensweise: Betrachtung der einzelnen Projektmanagementprozessschritte im
Hinblick auf deren Relevanz fir die Prifung datenschutzrechtlicher Anforderungen und
Erstellung notwendiger Datenschutzdokumentationen; dabei enge Kooperation mit dem
IT-Dienstleistungszentrum Berlin

« Ansatz: Einbettung von aus Datenschutzsicht notwendigen Prifschritten in die
Projektmanagementprozessschritte des Projektmanagementhandbuchs

» Ergebnis: »Standardprozess Datenschutz bei 6ffentlichen Digitalisierungsvorhaben«
Ubersetzt datenschutzrechtliche Anforderungen in 13 Prozessschritte, die an die einzelnen
Phasen des Projektmanagementhandbuchs anknipfen
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Projektphasen nach dem Projektmanagementhandbuch Berlin

Das Projekt vorbereiten: Initialisierungsphase
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2 pps1 Y= pps3 3 pps 4 050 PPS 5
Zustandigkeit fir die F'FC"<| Projektwiirdigkeit priifen | Projektmanagemenvor- | Projetskizze erstellen und
gehen bestimmen freigeben

jektvorbereitung klaren

o 202
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Projektverantwortung Zusammenarbeit im

bestimmen Projektteam regeln
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01’40 PPS 16

Projektplanungsauftrag
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Quelle: Das Projektmanagementhandbuch des Landes Berlin, Anlage 1, Kurzlbersicht Projektphasen
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Projektphasen nach dem Projektmanagementhandbuch Berlin
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Quelle: Das Projektmanagementhandbuch des Landes Berlin, Anlage 1, Kurzlbersicht Projektphasen
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Projektphasen nach dem Projektmanagementhandbuch Berlin

Das Projekt steuern: Durchfiihrungsphase
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Das Projekt abschliefien: Abschlussphase
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Projektdokumentation
hivieren
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Projektteam auflésen

Quelle: Das Projektmanagementhandbuch des Landes Berlin, Anlage 1, Kurzlbersicht Projektphasen
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Standardprozess Datenschutz
Ubersicht Prozessschritte entlang der Projektphasen und PPS des PMH

Planung Durchfiihrung Abschluss
Datenschutz Datenschutzzustandigkeit Datenschutz im Projektstrukturplan Durchfiihrung/ Datenschutz-
wird Teil der im Projektteam PPS 17 Abschluss dokumentation

Zielvision Risikoanalyse als ,living
S Datenschutz im Ablauf- und Terminplan Umsetzung documents
PPS 2 — AbhilfemaBnahmen/
Projektziel Datenschutz PPS 19 TOM:s
PPS o Personalmittelplanung Datenschutz PPS 31 PPS 43
< Projektumfeldanalyse PPS 20
Datenschutz Abkiirzungen:
Sachmittelplanung/DS im Vergabeverfahren
PPS 10 DS - Datenschutz
PPS 21 PPS — Projektmanagementprozessschritt
Machbarkeitsprifung — — PMH - Projektmanagementhandbuch
PPS 24 Malnahmen
PPS 15
Initilerung Risikoanalyse Datenschutz
8 PPS 25 FACHKONGRESS
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Standardprozess Datenschutz (Beispiel)
Projektziel: Umsetzung des Datenschutzes

Projektmanagementhandbuch:

Es werden Chancen und Risiken der sachlichen Umfeldfaktoren ermittelt, die
PPS 10| Projektumfeld - Stakeholder fiir die sozialen Faktoren identifiziert und einer
analysieren _ Stakeholderanalyse unterzogen. Das Ergebnis flie3t in den Lésungsansatz
und in eine mdgliche Machbarkeitsprifung ein.

' Standardprozess Datenschutz:

Projektteam

Das Projektteam durchlauft eine Vorabprifung der
auftraggebende Stelle datenschutzrechtlichen Anforderungen und maoglicher
Datenschutzrisiken. Hierzu formuliert OHandreichung | acht

Grundsatzfragen, die das Projektteam i. R. d. Analyse der

Zielvision sachlichen und sozialen Umfeldfaktoren berlcksichtigen muss.
Handreichung | ,,Datenschutz in Zielvision, Der behDSB wird beratend in die Vorabprifung einbezogen.
Projektumfeldanalyse und Machbarkeitspriifung” Bei Bedarf kann nach Durchfihrung der Vorabprifung ein

Erstgesprach mit BInBDI gefihrt werden.
dokumentierte Analyse des Projektumfelds
(Liste der Risiken und Stakeholder)
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Standardisierung am Beispiel des Berliner »Standardprozess
Datenschutz bei offentlichen Digitalisierungsvorhaben« (3)
« Standardprozess wird vertieft durch drei Handreichungen:

« Handreichung | — »Datenschutz in Zielversion, Projektumfeldanalyse und
Machbarkeitsprufung«

« Handreichung Il — »Datenschutz im Vergabeverfahren«

* Handreichung Il - »Rahmendatenschutzkonzept, Datenschutzkonzept und
Datenschutzfolgenabschatzung«

« Handreichungen sollen das Projektteam bei der frihzeitigen Umsetzung unterstutzen.
« Standardprozessschritte zu den Anforderungen des Datenschutzes als verbindliche Anlage

zum Projektmanagementhandbuch aufgenommen.
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Berliner »Standardprozess Datenschutz bei 6ffentlichen
Digitalisierungsvorhaben«

Neuigkeiten per E-Mail?

% Newsletter abonnieren

Informationen zum Berliner »Standardprozess
Datenschutz bei 6ffentlichen Digitalisierungsvorhaben«
abrufbar unter:

https.//www.datenschutz- i £-c | ot com

Startseite > Themen > Behorden > Standardprozess

berlin.de/themen/behoerden/standardprozess/

Behoérden

Standardprozess Datenschutz bei offentlichen
Digitalisierungsvorhaben

Bei der Einfuhrung neuer IT-Verfahren und Digitalisierungsprojekten mussen Behorden
frihzeitig Datenschutzrisiken erkennen und bereits bei der Planung minimieren. Fur die
Behorden im Land Berlin hat die Berliner Beauftragte fur Datenschutz und
Informationsfreiheit mit dem Standardprozess Datenschutz einen Leitfaden fur die
datenschutzkonforme Digitalisierung erstellt. Mithilfe des Standardprozesses konnen
Behorden die Vorgaben des Datenschutzes eigenstandig umsetzen und damit ihren

rechtlichen Verpflichtungen nachkommen.
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Schlussbemerkungen

22

Einbettung der datenschutzrechtlichen Prifschritte in einen standardisierten Prozess fur
die Entwicklung von Onlinediensten

Chancen:
 Standardisierung von Datenschutzprifungen und Dokumentationen
 Erleichterung der Nachprifbarkeit fur alle Beteiligten

Standardprozess »Datenschutz bei 6ffentlichen Digitalisierungsvorhaben« als
Diskussionsbeitrag fur einen Standardprozess fir landertibergreifende Onlinedienste nach
dem OZG — Weg zur Umsetzung eines »EfA-Prinzips« fir den Datenschutz eroffnet
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Kontakt

Dr. Claudia Federrath
BInBDI, Leiterin Abteilung Il (Recht)

federrath@datenschutz-berlin.de
+49 30 13889 0

www.datenschutz-berlin.de
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Aufmerksambkeit

Diese Prasentation ist lizensiert unter Creative Commons Namensnennung 4.0 International Public License (CC BY 4.0)
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